Embedded solution design suitable for automatic attendance system by Filakovský, Petr
  
BRNO UNIVERSITY OF TECHNOLOGY 
FAKULTA STROJNÍHO INŽENÝRSTVÍ 
ÚSTAV AUTOMATIZACE A INFORMATIKY  
FACULTY OF MECHANICAL ENGINEERING 
INSTITUTE OF AUTOMATION AND COMPUTER SCIENCE 
 
  
 
 
 
 
 
 
 
 
NÁVRH VESTAVNÉHO REŠENÍ PRO 
AUTOMATICKÝ DOCHÁZKOVÝ SYSTÉM 
EMBEDDED SOLUTION DESIGN SUITABLE FOR AUTOMATIC ATTENDANCE SYSTEM 
BAKALÁŘSKÁ PRÁCE 
BACHELOR´S THESIS 
AUTOR PRÁCE   PETR FILAKOVSKÝ 
AUTHOR 
VEDOUCÍ PRÁCE  doc. Ing. STANISLAV VĚCHET, Ph.D. 
SUPERVISOR 
 
 
 
 
 
 
 
 
BRNO 2016 
 
  
  
 
  
  
ABSTRAKT 
Práce se zabývá návrhem firmwaru pro mikrořadič, který je připojen k nadřazenému 
docházkovému systému, pomocí protokolu TCP/IP. Vytvořený firmware zpracovává data 
z RFID čipů a dalších periferií, jako jsou LCD grafický dotykový display a SD karta. Firmware 
je vytvořen v programovacím jazyce C/C++ ve vývojovém prostředí TI Code Composer Studio. 
ABSTRACT 
The thesis proposes a firmware for the microcontroller, which is connected to a host attendance 
system using TCP / IP protocol. Created firmware processes the data from RFID and other 
peripherals, such as LCD graphic touch display and SD card. Firmware is created in the 
programming language C / C ++ in development environment TI Code Composer Studio. 
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1 ÚVOD 
Návrh celého docházkového systému je rozdělen na dvě části, první je návrh aplikace pro 
server, která funguje jako nadřazený docházkový systém, a druhá část je návrh firmware pro 
vestavěný systém, který bude popsán v této práci. Aplikace pro nadřazený docházkový systém 
je součástí jiné bakalářské práce, a je vytvořena v prostředí Visual Studio v jazyce C#, a její 
součástí je také SQL databáze, ve které jsou uloženy informace o uživatelích. 
Cílem této práce je seznámit se s možnostmi návrhu vestavěných systémů a možnostmi 
využití RFID čipů, navrhnout firmware pro mikrořadič, a nakonec celý systém prakticky 
realizovat a otestovat jeho funkci. Firmware pro mikrořadič je vytvořen v jazyce C/C++ ve 
vývojovém prostředí TI Code Composer Studio (CCS), a bude zpracovávat data pro nadřazený 
systém, připojený přes standardní TCP/IP protokol. K ovládání docházkového systému je 
použit LCD grafický dotykový display, na kterém je zobrazen aktuální čas, jméno uživatele, 
jeho fotografie atd. Další připojené periferie jsou: slot pro SD kartu, čtečka karet, převodník 
pro ethernet, obvod reálného času a reproduktor. 
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1.1 Cíle práce 
Bakalářská práce se zabývá návrhem docházkového systému, který je naznačen na obrázku 
(obrázek 1). Cílem práce je vytvořit funkční docházkový systém, který bude schopný 
komunikovat s použitím protokolu TCP/IP s nadřazeným systémem a zaznamenávat příchody 
a odchody uživatelů. K použitému mikrokontroléru, jsou přes sběrnici SPI připojeny další 
periferie jako LCD grafický dotykový display, paměťová karta a převodník TCP/IP. Jsou 
připojeny i další periferie jako čtečka RFID čipů a obvod reálného času. Docházkový systém 
by měl kromě příchodů a odchodů zaznamenávat také dovolenou a lékaře, a jeho součástí je i 
audio výstup pro reproduktor, kterým se uživatelům sděluje datum a čas příchodu. Ovládání se 
provádí přes dotykový panel na LCD. 
 
           Nadřazený systém       Vestavěný systém
Čtečka 
RFID 
MCURTC I2C
SD kartaLCD
Převodník 
TCP/IP
SPI
PC 
aplikace
Ethernet
LINQ to 
SQL
SQL 
Server
 
Obr. 1) Blokové schéma docházkového systému 
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2 MOŽNOSTI RFID ČIPŮ 
 
RFID je systém bezdrátové identifikace objektů pomocí radiových vln. Tento systém se používá 
v oblastech, kde je nutné rychle a přesně zpracovávat informace a následně je odesílat ke 
zpracování. Informace jsou uloženy v malých čipech, ze kterých je lze číst a opakovaně 
zapisovat, toto zpracování je však možné provádět hromadně, a lze tak načítat až několik set 
čipů za minutu, na rozdíl od čárových kódů, které mohou být čteny pouze jednotlivě. Každý 
čip obsahuje tzv. EPC kód, což je sériové číslo, kterým lze každý čip jednoznačně identifikovat. 
RFID transpondéry mohou být aktivní nebo pasivní, aktivní používají k napájení baterii, a díky 
tomu mají větší dosah, baterie se ovšem musí měnit, a také nesmí být vystavena příliš vysoké 
teplotě, jsou také výrazně dražší než pasivní transpondéry. Dosah aktivních čipů může být až 
100m, a velikost paměti může dosahovat až 100Kb. V praxi se nejvíce používají pasivní 
transpondéry, a to hlavně kvůli nízké ceně, malé náročnosti na obsluhu a větší odolnosti.  
Princip funkce pasivního transpondéru je znázorněna na obrázku (obrázek 2), čtecí 
zařízení i čip obsahují cívku, která funguje jako anténa, v okolí antény čtečky je 
elektromagnetické pole, při přiložení pasivního čipu, se tato energie využije k nabití malého 
kondenzátoru, který slouží k dočasnému napájení místo baterie, poté co je kondenzátor 
dostatečně nabitý mikroprocesor v transpondéru odešle kód do čtecího zařízení. Vzdálenost, na 
kterou běžně přístupové karty a čipy fungují, se pohybuje okolo 10cm. (1) (2) 
 
 
 
Obr. 2) Komunikace RFID čipů se čtecím zařízením (2) 
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3 VÝBĚR SOFTWARU A HARDWARU 
3.1 Software a hardware různých výrobců 
K programování mikroprocesorů jsou k dispozici různé programovací nástroje, každý výrobce 
většinou mívá svoje vlastní vývojové prostředí, které je použitelné k programování jeho 
mikroprocesorů. Programovací jazyk může být C, C++ nebo asembler, některé vývojové 
prostředí podporují třeba jen jazyk C a asembler jako například AVR studio použitelné 
k programování mikroprocesorů od firmy Atmel. Mezi další výrobce patří například Freescale 
s vývojovým prostředím Codewarrior Development Studio nebo Microchip s prostředím 
MPLAB. Od všech výrobců je široký výběr mikroprocesorů s různým výpočetním výkonem, a 
samozřejmě je zde možnost zakoupení některé vývojové desky, ke kterým je možné dokoupit 
různé rozšiřující moduly. 
K identifikaci se u docházkových systémů běžně používají čipy, nebo karty využívající 
technologii RFID (systém bezdrátové identifikace). K načítání slouží čtecí zařízení, které 
z karty získá její unikátní identifikační číslo, kterým potom lze jednoznačně identifikovat 
zaměstnance. Běžně se technologie RFID používá také pro identifikaci zboží, evidenci majetku, 
nebo k identifikaci zvířat. (1) 
3.2 Použité vývojové prostředí a hardware 
Pro vytváření firmware pro mikrokontrolér bylo zvoleno vývojové prostředí TI Code Composer 
Studio od firmy Texas Instruments. Vývojové prostředí umožňuje programování v jazycích C, 
C++, nebo psaní ve strojovém kódu. Vývojová deska byla volena s důrazem na dostatečný 
výpočetní výkon pro potřeby docházkového systému, a také s možností rozšíření o mnoho 
dalších periferií. Periferie byly zakoupeny na stránkách výrobce, stejně jako vývojová deska. 
Běhen studia jsme byly seznámeni s mikroprocesory od firny Atmel, takže zde byla 
možnost použít je k realizaci docházkového systému. Vestavěné systémy od tohoto výrobce se 
však zdály být dost drahé, vzhledem k jejich hardwarovým schopnostem, proto byla nakonec 
zakoupena vývojová deska od firmy Texas Instruments. Podpora hardwaru a softwaru je velmi 
dobrá, k dispozici jsou na stránkách výrobce tutoriály, a mnoho ukázkových příkladů. 
Ukázkové příklady a videa s popisem kódu vždy používají vývojové prostředí Code Composer 
Studio, proto bylo pro návrh zvoleno, kvůli kompatibilitě s kódem vytvořeným od výrobce. 
Rozšiřující periferie byly použity také kvůli kompatibilitě s použitým vestavěným 
systémem a také kvůli dostupnosti ukázkového kódu. Potom stačilo jen otevřít ukázkový 
program k dané periferii, nahrát jej do mikroprocesoru, a periferii bylo možné odzkoušet. 
K realizaci byl použit převodník TCP/IP, LCD grafický dotykový display, SD karta, a obvod 
reálného času. K identifikaci osob bylo použito čtecí zařízení od firmy Siemens s označením 
PR500, protože bylo k dispozici z jiného zařízení, a nebylo tedy nutné kupovat nové. 
3.3 Realizace 
Vestavěný systém komunikuje se serverem formou posílání textových řetězců, například při 
stisknutí tlačítka příchod na LCD, se odešle textový řetězec „prichod“, server pro ovládání 
funkcí docházkového systému používá také textové zprávy, například pro vykreslení obrázku 
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z paměťové karty na pozici 10 pixelů od levého horního okraje se odešle textový řetězec 
„kreslibmp obrazek.bmp 10 10“, potom se vykreslí obrázek s názvem obrazek.bmp. 
Zjednodušený vývojový diagram je na obrázku (obrázek 3), jsou zde znázorněny jednotlivé 
funkce systému.  
Po spuštění se nejdříve provede inicializace všech komponentů, potom se pokračuje do 
nekonečné smyčky, kde se provádí obsluha jednotlivých funkcí. Pro předávání dat mezi 
rozhráním ethernet a příkazovým řádkem se používají dva kruhové zásobníky. Funkce 
z příkazového řádku potom odesílají informace o tom, zda byly dokončeny, a pokud došlo 
k chybě odešlou zpět chybovou hlášku popisující tuto chybu. 
 
Obr. 3) Vývojový diagram docházkového systému 
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4 MOŽNOSTI VESTAVĚNÝCH SYSTÉMŮ 
Vestavěný systém je jednoúčelový systém, navržený pro konkrétní aplikaci. U menších systémů 
často bývá celý počítač umístěný na jednom čipu, na rozdíl od osobního počítače, který je pro 
univerzální použití, a jednotlivé komponenty jako CPU a paměť RAM jsou umístěny 
samostatně. U vestavěných systémů se klade důraz na jejich bezporuchovost, která je nutná pro 
správnou a bezpečnou funkci zařízení, které ovládají. 
Vestavěné systémy mají široký rozsah použití, můžou být například v automobilech, 
bankomatech, kamerách, fotoaparátech, hračkách nebo také v řídicích jednotkách automatické 
výroby, lékařských přístrojích, v domácích spotřebičích (pračky, myčky, televizory), 
v měřicích přístrojích, robotech i v leteckých a kosmických aplikacích.  
Systémy lze rozdělit do dvou skupin, systémy vyráběné sériově, s možností přidávání dalších 
rozšiřujících modulů, podle konkrétního použití, a systémy používané při hromadné výrobě, 
které jsou již optimalizované pro požadované použití. U první varianty se musí pro zařízení 
vyvíjet speciální software. 
Možnosti použití jsou rozsáhlé, často se od nich požaduje funkce bez obsluhy, a schopnost 
reagovat na události v reálném čase. Mají také vyšší odolnost proti vibracím a nízkým či 
vysokým teplotám, měly by být nenáročné na údržbu a odolné proti mechanickému poškození. 
U některých aplikací je požadováno, aby systém fungoval bez lidského zásahu, protože lidská 
reakce by byla příliš pomalá (např. systém ABS). 
Vestavěné systémy jsou dostupné v mnoha provedeních, mohou to být jednoduché 8 bitové 
mikroprocesory s několika vstupy a výstupy, nebo také 32 bitové a 128 bitové specializované 
signálové procesory. Jednoduché systémy mají jen krátký program, a nevyžadují žádný 
operační systém. Náročnější systémy však často vyžadují operační systém reálného času, a 
pracují s více vláknovými procesory, které se programují ve vyšším jazyce. Návrháři si mohou 
vybrat z široké škály modelů, podle požadovaného výpočetního výkonu a odběru elektrické 
energie. (3) 
4.1 Použitý vestavěný systém 
K realizaci docházkového systému byla použita vývojová deska od firmy Texas Instruments 
s názvem Stellaris Launchpad (obrázek 4), která je osazena 32 bitovým mikrořadičem 
s označením LM4F120. Tento vestavěný systém byl zvolen, protože ho lze zakoupit za 
přijatelnou cenu, a lze k němu připojit vše, co bylo potřeba k realizaci docházkového systému. 
Na desce jsou dva konektory micro USB, konektor nahoře slouží pro připojení vestavěného 
programátoru k PC, součástí je i virtuální sériový port COM, druhý konektor USB je připojen 
přímo k programovanému mikroprocesoru a může být použit uživatelem pro přenos dat. Dále 
jsou zde dva krystalové oscilátory, dvě tlačítka, která mohou být použita, jedno tlačítko 
k resetování mikroprocesoru, jedna tříbarevná LED dioda, a dva dvouřadé konektory pro 
připojení dalších periferií. Na konektorech je vyvedeno napájecí napětí 5V z USB, napětí 3,3V 
z integrovaného zdroje, záporný pól s označením GND a zbytek je 36 pinů od mikroprocesoru. 
Mikroprocesor s maximální frekvencí 80MHz má k dispozici 256 KB paměti flash pro 
uložení programu, 32 KB paměti SRAM, 2 KB paměti EEPROM a dále paměť ROM, ve které 
jsou uloženy např. funkce pro výpočet CRC nebo tabulky sbox a rsbox, které jsou potřeba při 
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šifrování algoritmem AES. Pro připojení periferií je zde osm rozhraní UART, čtyři sběrnice 
SPI, dvě sběrnice CAN a šest I2C, všechny tyto sběrnice nelze použít zároveň, protože 
mikroprocesor nemá dostatek pinů, to ale vůbec nevadí, protože k připojení periferií mi stačila 
jen jedna sběrnice SPI a jedna I2C. Mikroprocesor má také šest 32 bitových a šest 64 bitových 
čítačů, dva časovače watchdog, a dvoukanálový 12 bitový A/D převodník. (4) 
 
Obr. 4) Vývojová deska Stellaris Launchpad 
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5 POUŽITÉ PERIFERIE 
5.1 LCD grafický dotykový display 
Pro ovládání docházkového systému byl zvolen barevný dotykový LCD display s úhlopříčkou 
2,2" (obrázek 5), který lze zakoupit jako rozšiřující modul, a proto se dá snadno připojit ke 
konektoru, který je na vrchní straně desky s mikroprocesorem. Tento display byl zvolen hlavně 
kvůli jeho relativně nízké ceně, bylo by vhodnější použít některý z větších verzí, ale ty jsou už 
výrazně dražší. I přes malé rozměry lze docházkový systém pohodlně ovládat a proto je pro 
tento účel dostačující. 
Na spodní straně DPS (obrázek 6) je také umístěn A/D převodník, který slouží ke 
snímání polohy pera na LCD, a je zde také možnost připájet slot pro SD kartu. Všechny tyto 
periferie komunikují pomocí sériové sběrnice SPI, ale pro každou z nich je použita jiná 
komunikační rychlost, pro LCD je rychlost 15Mb/s, pro SD kartu 5Mb/s a pro A/D převodník 
120Kb/s, rychlost A/D převodníku musí být takto nízká, protože k převodu používá hodinový 
signál ze sběrnice SPI, a vyšší rychlost by způsobovala velkou chybu v převodu.  
 
Obr. 5) LCD display 
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LCD display slouží k zobrazení fotografie uživatelů a jejich jména, dále je na LCD aktuální 
datum a čas, ale především dotyková tlačítka, které je možné stisknout prstem nebo pomocí 
speciálního pera. Zdrojový kód pro ovládání základních funkcí je dostupný na stránkách 
obchodu, ve kterém byl modul zakoupen. Autor ke komunikaci používá softwarovou verzi 
rozhraní SPI, díky které je možné LCD display použít na libovolném mikroprocesoru bez 
větších úprav, ale rychlost přenosu dat byla pro moje účely nízká (překreslení celého LCD 
trvalo více než 30s), proto bylo nutné část kódu změnit, a použít rozhraní SPI integrované v 
mikroprocesoru, a tím se doba překreslení displeje snížila na méně než půl sekundy. (5) 
 
Obr. 6) Spodní strana LCD s paměťovou kartou a A/D převodníkem 
5.2 SD karta 
Paměťová karta je použita pro ukládání fotek a zvukových souborů. Souborový systém na kartě 
je typu FAT a proto je možné kartu připojit přes čtecí zařízení k PC a jednoduše na ni zapsat 
potřebná data. Obrázky jsou ve formátu bmp a zvukové soubory ve formátu wav. Pro práci se 
souborovým systémem byl zvolen volně stažitelný zdrojový kód napsaný v jazyce C. Ten je 
možné použít na libovolném mikroprocesoru, protože má samostatně vytvořený ovladač na 
konkrétní hardware. Stačilo tedy, abych jen napsal nový ovladač pro svůj mikroprocesor, a ten 
následně otestoval. Zdrojový kód pro souborový systém je dostupný na stránkách autora. (6) 
 
5.3 Převodník pro TCP/IP 
Připojení k síti ethernet pomocí protokolu TCP/IP zajišťuje další rozšiřující modul, který 
obsahuje čip s označením W5500 (obrázek 7). Tento převodník je vhodný pro jednodušší 
vestavěné systémy, které nemají svůj vlastní převodník již integrovaný. Komunikace 
s mikroprocesorem se provádí opět pomocí sériové sběrnice SPI. Převodník podporuje rychlosti 
připojení k síti 10 a 100Mb/s a frekvenci SPI až 80MHz, ale pro komunikaci s mikroprocesorem 
byla použita frekvence pouze 5MHz, a to z toho důvodu, že tento rozšiřující modul nelze 
připojit přímo na konektory vývojové desky (na tomto místě je LCD display), a proto musí být 
umístěn vedle, a je připojen pomocí vodičů délky cca 10 cm, a to při vyšší frekvenci sběrnice 
způsobuje chyby v komunikaci. (7) 
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Obr. 7) Modul převodníku pro komunikaci po síti ethernet 
5.4 Sběrnice SPI 
Sběrnice SPI je velmi rozšířená externí sériová sběrnice, která je součástí mnoha 
různých zařízení a to včetně osobních počítačů. Je velmi oblíbená a to hlavně díky její snadné 
implementaci jak po hardwarové stránce tak i programové. Umožňuje komunikaci mezi dvěma 
nebo větším počtem zařízení (uzlů), a to je velká výhoda například oproti sériovému portu RS-
232, který umožňuje komunikaci pouze dvou zařízení. Přenosová rychlost je pro většinu 
zařízení více než dostačující, hodinový signál může dosahovat až 70 MHz, což odpovídá 140 
milionům obousměrně přenesených bitů za sekundu. 
Při komunikaci dvou nebo více uzlů jeden uzel většinou funguje jako řadič sběrnice a 
obsahuje generátor hodinového signálu, který je rozveden do ostatních zařízení na sběrnici. 
Hodinový signál je označen symbolem SCK, další vodiče jsou MISO (Master In, Slave Out) a 
MOSI (Master Out, Slave In), pomocí kterých se obousměrně přenáší data. Posledním vodičem, 
který se používá je SSEL (Slave Select), který slouží k výběru zařízení, se kterým se 
komunikuje. 
Mezi výhody sběrnice SPI patří její jednoduchost, v podstatě se jedná o několik 
propojených posuvných registrů, jejichž posun je řízen hodinovým signálem. Jednoduché je 
také propojení uzlů a díky tomu, že data jsou přenášena obousměrně, tak není nutné přepínat 
mezi vysíláním a příjmem, jak je tomu například u sběrnice I2C. Nevýhodou sběrnice je, že 
data mohou být přenášena jen na kratší vzdálenost. Další nevýhodou je skutečnost, že lze použít 
více způsobů synchronizace dat s hodinovým signálem, proto mikroprocesory používající 
sběrnici SPI obsahují konfigurační registry, kde je možné určit jakým způsobem má sběrnice 
fungovat. Poslední nevýhodou je nutnost použít pro obousměrnou komunikace minimálně čtyři 
vodiče. 
Komunikace s více uzly (obrázek 8) probíhá tak, že uzel pracující v režimu master 
generuje hodinový signál a také pomocí vodičů SSEL vybírá uzel, se kterým bude 
komunikovat. V jednu chvíli lze komunikovat pouze s jedním uzlem, jinak by došlo ke kolizi 
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dat. Výhodou tohoto zapojení je okamžitý výběr uzlu, se kterým se bude komunikovat, 
nevýhodou pak je, že s rostoucím počtem uzlů roste i počet vodičů SSEL, protože ke každému 
zařízení musí být připojen samostatný vodič od uzlu pracujícím v režimu master. 
 
Obr. 8) Komunikace po sběrnici SPI s více uzly (8) 
Pokud je nutné šetřit s počtem vodičů, je možné uzly zřetězit. Hodinový signál je 
rozveden paralelně do všech uzlů, zatímco datové vodiče tvoří kruh. Protože každý uzel tvoří 
posuvný registr, vytvoří se tímto zapojením jeden dlouhý posuvný registr. Pro správnou 
komunikaci je však nutné na vyšší vrstvě vytvořit vhodný komunikační protokol, jeho podoba 
se může měnit podle konkrétních požadavků. (8) 
5.5 Sběrnice I2C 
Další použitou sběrnicí je I2C, na rozdíl od sběrnice SPI nepoužívá pro přenos dat dva vodiče 
ale jen jeden, přenos je proto pouze polo duplexní. Používá společný hodinový signál, data se 
tedy přenáší synchronně, v jeden okamžik však může jen jedno zařízení vysílat a druhé přijímat. 
Každému zařízení na sběrnici je přiřazena jednoznačná adresa, komunikační protokol je totiž 
jednoznačně stanovený, na rozdíl od sběrnice SPI, kde tomu tak není. 
Propojení zařízení je naznačeno na obrázku (obrázek 9), k připojení zařízení, se 
používají vodiče označené jako SDA (serial data), a SCK (serial clock). Navíc zde musí být 
ještě třetí vodič na signálovou zem, a oba signálové vodiče se musí připojit přes rezistory na 
napájecí napětí. To proto, aby v klidovém stavu, kdy žádné ze zařízeních není aktivní, zvedaly 
napětí na obou vodičích na úroveň logické jedničky, což je normou definovaný klidový stav. 
(9) 
 
Obr. 9) Připojení uzlů na sběrnici I2C (9) 
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5.6 Čtečka karet 
Ke čtení přístupových karet je použita čtečka s označením PR500(obrázek 10). Čtečka 
potřebuje ke své funkci napětí v rozsahu 10,6 až 32 V, čtecí vzdálenost je u pasivní karty cca 
10cm, u aktivní asi 30cm. K připojení jsou použity výstupy clock a data, ale protože použitý 
mikroprocesor nemá žádné rozhraní, kompatibilní se čtečkou, bylo potřeba pro tento účel napsat 
zdrojový kód, který by zajišťoval správný příjem datového rámce. Příjem dat se provádí velmi 
jednoduše, v mikroprocesoru je nastaveno přerušení na vzestupnou hranu hodinového signálu 
clock, po přerušení se spustí část kódu na příjem dat, to probíhá tak, že při každé vzestupné 
hraně hodinového signálu se zjišťuje, zda je na datovém vodiči logická jedna, nebo logická 
nula, tato hodnota se uloží, a postupně se tímto způsobem sestaví celý paket, který byl odeslán 
čtečkou. (10) 
 
 
Obr. 10) Čtečka RFID přístupových karet 
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6 NÁVRH FIRMWARE PRO MIKROŘADIČ 
Pro napsání firmware pro mikrořadič bylo použito vývojové prostředí Code Composer Studio 
od firmy Texas Instruments, zdrojový kód je možné psát v jazyce C nebo C++, v tomto návrhu 
je ale použit pouze jazyk C. Při návrhu byly nejdříve zprovozněny všechny periferie, které byly 
pro docházkový systém nutné, jako LCD display s dotykovou obrazovkou, paměťovou kartu, 
převodník pro TCP/IP, čtečku RFID karet, obvod reálného času a audio výstup. Při sestavování 
kódu se ukázalo, že periferie jako paměťová karta a převodník pro komunikaci po síti LAN 
zpomalují LCD display a mačkání dotykových tlačítek na něm, v tomto stavu by se systém 
nedal pohodlně ovládat, a proto bylo potřeba tento problém nějakým způsobem vyřešit. Nejlepší 
by bylo použití operačního systému např. RTOS, pak by bylo možné vytvořit pro každou 
periferii samostatný proces a nastavit mu vhodnou prioritu např. LCD display by měl nejvyšší 
prioritu, a to by zajistilo jeho plynulý chod. V této době jsem ale nevěděl jak operační systém 
použít, musel jsem tedy vymyslet něco jiného. Bylo potřeba, aby pokud možno všechny 
komponenty byly nějakým způsobem obsluhovány přerušovaně a přepínaly se mezi sebou, 
např. na LCD by se vykreslila jen část obrazovky, potom by se přepnulo na SD kartu, a po ní 
zpět na LCD, a pokračovalo by vykreslování obrazovky. Tohoto způsobu zpracování se 
nakonec podařilo dosáhnout tím způsobem, že zdrojový kód je rozdělen na malé úseky, 
jednotlivé úseky jsou očíslovány a je možné je zpracovávat samostatně. Vše funguje tak, že 
v kódu je nekonečná smyčka, z ní se volají jednotlivé funkce jako LCD, SD karta, přehrávání 
wav atd., v každé funkci se ovšem zpracuje jen jeden malý úsek kódu, a potom se aktuální 
funkce ukončí, a pokračuje se v další, která je v nekonečné smyčce. Po zpracování každého 
úseku se před ukončením do pomocné proměnné uloží aktuální pozice, kde funkce skončila, a 
po dalším zavolání té samé funkce se pokračuje ve zpracovávání z místa, kde se předtím 
skončilo. Tento způsob je celkem komplikovaný, protože je potřeba kód rozdělovat vhodným 
způsobem na zmíněné malé úseky, ale všechny funkce fungují plynule, např. při přehrávání 
wav souborů je možné zároveň pracovat s LCD a nebo zpracovávat příkazy od připojeného 
serveru, aniž by se zasekávalo přehrávání zvuku. 
Docházkový systém je propojený s nadřazeným systémem přes síť ethernet, veškerá 
komunikace je šifrovaná algoritmem AES s použitím klíče délky 128 bitů, příchozí data od 
serveru jsou dešifrována a posílána do příkazového řádku, který je na mikroprocesoru spuštěn, 
server tedy posílá všechny příkazy jako text, tento způsob se zdál být vhodný, protože příkazový 
řádek je dostupný od výrobce, a protože veškerá komunikace mezi serverem a vestavěným 
systémem je po dešifrování snadno čitelná, a tím se značně usnadní ladění aplikace. 
6.1 Šifrování AES 
Protože použitý mikrořadič není určen k připojení k síti ethernet, nemá podporu hardwarového 
šifrování algoritmem AES. To ale v tomto případě vůbec nevadí, lze totiž použít softwarovou 
verzi AES napsanou v jazyce C, která je také dostupná od stejného výrobce mikroprocesoru, a 
objem dat přenášených po síti je velmi malý, takže rychlost zpracování je pro tento účel více 
než dostatečná. K šifrování je použit klíč délky 128 bitů, který se nemění a je zapsaný jako 
textový řetězec ve zdrojovém kódu. Tento způsob není nejlepší, vhodnější by bylo, kdyby 
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server a docházkový systém navazovali zabezpečené připojení a vyměnili si náhodně 
generované šifrovací klíče, pro účely docházkového systému to ale vůbec nevadí. 
K šifrování je tedy použita již hotová knihovna od Texas Instruments, která obsahuje 
jedinou funkci, která umí šifrovat nebo dešifrovat blok o délce 16 bajtů, součástí knihovny jsou 
také dvě pole sbox a rsbox o délce 256 bajtů, místo toho byly použity dva ukazatele na tyto 
pole, protože jsou již uložené v paměti ROM, tím se také ušetří celkem 512 bajtů paměti. Pro 
snadné použití bylo nutné vytvořit další knihovnu, kde je funkce, které stačí předat ukazatel na 
datovou strukturu, ukazatel na šifrovací klíč, délku dat a proměnnou, která určuje, zda se 
provádí šifrování nebo dešifrování. Protože algoritmus AES zpracovává pouze bloky o délce 
16 bajtů, musí se při šifrování zkontrolovat, zda lze vstupní data rozdělit do bloků o 16 bajtech, 
a pokud ne tak se do zbytku doplní nuly, tak aby data tvořila celý blok. 
6.2 Komunikace po síti ethernet 
Pro připojení k nadřazenému systému byl použit převodník, který je připojen pomocí sběrnice 
SPI, a protože pro zařízení na této sběrnici jsou použity různé rychlosti, tak je nutné vždy při 
komunikaci s tímto zařízením překonfigurovat rozhraní SPI a změnit komunikační frekvenci. 
To se provádí při každém volání funkce, která obsluhuje ethernetovou komunikaci, ale před tím 
se musí řadič SPI vypnout, a teprve potom se může přenastavit. V první části programu se 
převodník pokouší navázat spojení se serverem, pokud se spojení nenaváže tak se pokusy stále 
opakují. Po úspěšném připojení se na hlavní obrazovce LCD zobrazí malá ikona indikující 
aktivní připojení k serveru (pokud není připojen ikona je přeškrtnutá). V době kdy je připojení 
aktivní, tak se po uplynutí nastaveného časového intervalu posílá paket keepalive, který slouží 
k udržování aktivního připojení. Pokud by se tento paket neposílal a neprobíhalo by odesílání 
dat, potom by po určité době došlo ke ztrátě spojení.  
V další části kódu se testuje, jestli nejsou v zásobníku příchozí data, pokud ano tak se provede 
jejich dešifrování a zapsání do kruhového zásobníku pro příkazový řádek, který je následně 
zpracovává. Pro odesílání dat je zde další kruhový zásobník, pokud obsahuje data, tak se 
provede jejich zašifrování a odeslání. Pokud ovšem není navázáno připojení, potom se data pro 
odeslání jen vyjmou, aby nedošlo k přetečení zásobníku. 
6.3 LCD display 
Ovládání docházkového systému se provádí přes dotykový LCD display. Při vykreslování na 
display se data z mikroprocesoru pouze odesílají, protože není nutné nic přijímat. Sběrnice SPI 
je ovšem udělaná tak, že vždy když se data odesílají, tak se zároveň i přijímají, a protože řadič 
SPI má dva datové zásobníky, začnou se zde postupně hromadit nesmyslná data od LCD. 
Zásobník potom přeteče a to způsobuje chyby u ostatních periferií, které používají stejnou 
sběrnici. Tento problém lze snadno vyřešit tak, že se data budou průběžně ze zásobníku číst, i 
když nejsou k ničemu potřeba.  
Další důležitou součástí, je čtení polohy pera. To zajišťuje již dříve zmíněný A/D 
převodník umístěný na spodní straně desky LCD. Použitý dotykový panel používá technologii 
napěťového děliče. Panel se skládá z několika vrstev, z nichž jsou dvě vrstvy elektricky vodivé, 
a oddělené vzduchovou mezerou. Když je potom povrch panelu stlačen prstem nebo perem, 
tyto dvě kovové vrstvy se spojí, a vytvoří dělič napětí. Napětí z děliče je změřeno A/D 
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převodníkem, a potom lze jednoduchým výpočtem zjistit polohu pera. Měření napětí se provádí 
pro osu x a y zvlášť. Pro vyčtení naměřené hodnoty z A/D převodníku se musí nejprve snížit 
frekvence sběrnice na 120KHz, protože vyšší frekvenci převodník nepodporuje, potom se 
odešlou dva bajty dat, která obsahují informace o nastavení A/D převodníku. Po dokončení 
přenosu lze z příjímacího zásobníku vyčíst 16 bitů dat, kde spodních 12 bitů, je naměřená 
hodnota. Z této hodnoty se použije k dalšímu výpočtu 9 horních bitů, protože spodní 3 bity 
obsahují pouze rušení z A/D převodníku. 
6.3.1 Vykreslování obrázků 
Většina lepších docházkových systémů, které používají barevný LCD display zobrazuje fotky 
uživatelů. Knihovny od výrobce sice umožňují snadno zobrazovat obrázky, ale ty musejí být 
uloženy v paměti FLASH mikroprocesoru, proto je jejich použití omezeno velikostí jeho 
paměti. Vhodnější řešení je uložení obrázků na použitou paměťovou kartu. Pro jednoduché 
použití jsou obrázky uloženy ve formátu bmp, tento formát nepoužívá žádnou kompresi, a proto 
je možné snadno vytvořit kód, který bude obrázky číst z paměťové karty a vykreslovat je na 
LCD. 
Funkce pro kreslení obrázků je volána z použitého příkazového řádku, stačí jen, aby 
server poslal textový řetězec, kde napíše pozici x a y levého horního rohu a cestu k obrázku na 
paměťové kartě. Funkce na začátku nejprve zkontroluje, zda souhlasí počet vstupních 
parametrů, a pokud je jiný, odešle chybovou hlášku a ukončí se. Potom se provede převod 
řetězců s hodnotami x a y na čísla, a zkontroluje se, zda jsou ve správném rozsahu. Dále se 
soubor otevře (pokud existuje), a alokuje se paměť, která se bude používat jako zásobník na 
data. Ze souboru se nejdříve přečte hlavička, a kontrolují se některé hodnoty, jako například 
zda se jedná o bmp soubor, výška a šířka obrázku, a také barevná hloubka (podporovány jsou 
pouze 24 bitové barvy). Pokud má některá ze zmíněných věcí chybnou hodnotu, tak se opět 
odešle chybová hláška na server a funkce se ukončí. 
Za podmínky, že všechny testované parametry jsou správné, se může pokračovat a začít 
vykreslovat obrázek na LCD display. Pro vykreslování lze použít funkci na kreslení jednoho 
pixelu nebo funkci, která umí vykreslit množinu pixelů. Lepším řešením je použít druhou 
zmiňovanou funkci, protože je výrazně rychlejší (stačí jen určit souřadnice pro kreslení, a 
potom už jen posílat data do LCD). LCD display ovšem vykresluje pixely směrem zleva do 
prava, ale data v souboru bmp jsou uložena v opačném pořadí (pixel v levém horním rohu je na 
úplném konci souboru). Soubor je tedy čten z konce na začátek, a před vykreslením se musejí 
barvy převést z 24 bitů na 16, protože použitý LCD display používá právě 16 bitové barvy. 
Převod se provádí tím způsobem, že z červené a modré barvy se použije jen horních 5 bitů a na 
zelenou barvu horních 6 bitů. 
6.3.2 Dotyková tlačítka 
Pro ovládání všech funkcí docházkového systému bylo zapotřebí použít na LCD display 
dotyková tlačítka. K tomu lze použít zdrojový kód volně dostupný od výrobce mikroprocesoru, 
a který je součástí instalačního balíčku vývojového prostředí. Použití tohoto kódu ale bylo 
komplikované, hlavně proto, že ukázkový příklad byl vytvořen pro jiný mikroprocesor. Proto 
bylo rychlejší napsat pro dotyková tlačítka vlastní kód. 
Pro každé tlačítko je v kódu definována struktura, kde jsou informace, které jsou 
potřeba, jako název obrazovky na které je tlačítko použito, text tlačítka, pozice x a y, výška a 
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šířka, a také barvy tlačítek. Na obrazovkách je vždy černé pozadí a na něm se vykreslují tlačítka. 
Tlačítka mají jako obrys zelený obdélník široký 3 pixely, uvnitř je opět černé pozadí a na něm 
je na střed vycentrovaný text zlaté barvy. Při stisknutí tlačítka se změní barva vnitřního prostoru 
z černé na červenou, přičemž obrys zůstane zelený a text zlatý. Dokud se tlačítko neuvolní, tak 
se neděje nic, teprve po jeho uvolnění docházkový systém reaguje požadovanou akcí. 
6.4 Příkazový řádek 
Příkazový řádek je již vytvořený od výrobce a jeho použití je velmi jednoduché. Knihovna 
obsahuje jen jedinou funkci, které se jako vstupní parametr předá ukazatel na textový řetězec. 
Odesílat příkazy do příkazového řádku je možné z připojeného serveru, nebo pomocí sériové 
linky přes program putty. Po předání textového řetězce se provádí hledání v seznamu 
definovaných příkazů, a pokud je požadovaný příkaz nalezen, tak jsou vstupní parametry 
předány funkci, ke které je příkaz přiřazen. 
6.5 Přehrávání zvuku 
Docházkový systém měl hlasově oznamovat datum a čas příchozím a odchozím uživatelům. 
Proto bylo potřeba vytvořit funkci, která by zajišťovala přehrávání wav souborů z paměťové 
karty. Vytvořená funkce umí zpracovat zvuk ve formátu mono, nebo stereo, se vzorkováním 
v rozsahu od 8000 až 44100 vzorků za sekundu. K přehrávání je třeba kruhový zásobník, který 
zajišťuje plynulé přehrávání zvuku, jeho velikost je v aktuálním návrhu pouze 16 KB, to kvůli 
malé paměti RAM mikroprocesoru, která je jen 32 KB, pro přehrávání to ale plně postačuje. 
Přehrávač se opět ovládá přes příkazový řádek, při požadavku na přehrávání souboru se textový 
řetězec s cestou k souboru umístí do fronty, ze které je potom přečten a soubor přehrán. Fronta 
je použita kvůli tomu, že na paměťové kartě jsou soubory s jednotlivými částmi textu, který je 
oznamován, je proto potřeba, aby byly soubory přehrávány hned po sobě, a tvořili tak plynulou 
řeč. 
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7 TESTOVÁNÍ APLIKACE 
Na obrázku (obrázek 11) je vidět sestavený docházkový systém ve zkušebním provozu. 
Vestavěný systém je napájen přes kabel USB a pro napájení čtečky je použit zdroj o napětí 12V. 
 
Obr. 11) Sestavený docházkový systém 
Po spuštění systému se zobrazí hlavní obrazovka (obrázek 12), kde je také zobrazen aktuální 
čas, a vpravo dole je ikona indikující aktivní připojení k síti. 
 
Obr. 12) Hlavní obrazovka 
Po přiložení karty, se karta načte a kód se odešle na server, zároveň se změní obrazovka 
(obrázek 13), a zobrazí se nabídka možných akcí. Na výběr je zde příchod, odchod, nebo 
nastavení dovolené a lékaře. Je také možné se vrátit zpět, v tom případě se neprovede žádná 
akce, a do databáze se nic neodesílá. 
 
 
Obr. 13) Obrazovka s výběrem akcí 
 
 
34 
 
Při stisknutí dovolené nebo lékaře se zobrazí další obrazovka (obrázek 14), kde je možné 
pokračovat na nastavení data a počtu hodin. Po stisknutí tlačítka ok se data uloží do databáze, 
nebo je možné zadat další den, v tom případě se data odešlou ale zůstane zobrazena stejná 
obrazovka, a potom je možné nastavit jiné datum a čas. Pro nastavení data (obrázek 15) jsou 
zde tlačítka na zvyšování a snižování aktuálního čísla (číslo, které se právě edituje je zobrazeno 
červeně), a další tlačítko pro posunutí na další pozici. Pro nastavení hodin jsou zde jen dvě 
tlačítka na editaci počtu hodin. Po stisknutí tlačítka zpět zůstane hodnota uložena. 
 
Obr. 14) Obrazovka pro nastavení lékaře nebo dovolené 
 
Obr. 15) Nastavení data u lékaře nebo dovolené 
 
Obr. 16) Nastavení počtu hodin u lékaře nebo dovolené 
Poslední obrazovka je zobrazena po stisknutí tlačítka příchod nebo odchod, zobrazí se hlavní 
obrazovka, ale je zde vykreslena fotka uživatele a jeho jméno. Místo pro fotografie je zde 
zobrazen bílý obdélník. 
 
Obr. 17) Obrazovka se jménem a fotografií uživatele
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8 ZÁVĚR 
V první části práce byly stručně popsány základní informace o vestavěných systémech 
a možnostech využití RFID čipů. Byly zde také popsány některé vlastnosti použitého 
vestavěného systému. 
Druhá část práce se zabývá návrhem firmware pro mikrořadič. Firmware je napsaný 
v jazyce C ve vývojovém prostředí TI Code Composer Studio (CCS), a byla použita vývojová 
deska Stellaris Launchpad s mikroprocesorem LM4F120XL. Terminál docházkového systému 
komunikuje s řídícím systémem po ethernetové komunikaci, a vše je šifrováno pomocí 
algoritmu AES. Připojená paměťová karta slouží pro uložení fotek uživatelů, a také pro 
přehrávání zvuku ve formátu wav, při každém příchodu a odchodu je uživateli hlasově oznámen 
aktuální čas a datum. 
Docházkový systém byl otestován a je funkční. Pro případ použití bez dotykové 
obrazovky byly použity dvě tlačítka, kterými lze docházkový systém ovládat. Pro budoucí 
použití by bylo vhodné změnit způsob zabezpečení, protože nyní je pro šifrování dat použit 
klíč, který je stále stejný, a je navíc viditelný ve zdrojových souborech serveru a terminálu. 
Tento způsob je vhodný pouze pro zkušební účely, a pro praktické využití by bylo vhodné při 
každém připojení k serveru navazovat zabezpečené připojení, s využitím šifry RSA. Dále by 
bylo vhodné použít větší LCD display, ten stávající má úhlopříčku pouze 2,2 palce a pro použití 
v docházkovém systému není příliš praktický, protože na jedné obrazovce nemůže být zároveň 
zobrazena fotografie, jméno uživatele a dotyková tlačítka.
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11 SEZNAM ZKRATEK 
 
I2C – Inter-Integrated Circuit 
UART - universal asynchronous receiver/transmitter 
SDA – Serial Data 
SCL – Serial Clock 
SPI - Serial Peripheral Interface 
MOSI – Master Out Slave In 
MISO – Master In Slave Out
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